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POLITICA DE CIBERSEGURIDAD Y TIC RESPONSABLE

SERVICIOS GENERALES VIVIANA E.LR.L., ES UNA EMPRESA DEDICADA AL SERVICIO DE TRANSPORTE,
CONSTRUCCION DE OBRAS CIVILES Y VENTA DE AGREGADOS, RECONOCE LA IMPORTANCIA CRITICA DE
PROTEGER LA INFORMACION CONFIDENCIAL, LOS SISTEMAS DE INFORMACION Y LOS ACTIVOS DIGITALES DE
LA EMPRESA CONTRA AMENAZAS CIBERNETICAS. ESTA POLITICA ESTABLECE LOS LINEAMIENTOS Y
PROCEDIMIENTOS PARA GARANTIZAR LA SEGURIDAD DE NUESTROS SISTEMAS DE INFORMACION Y LA
PROTECCION DE LOS DATOS DE NUESTROS CLIENTES, EMPLEADOS Y SOCIOS COMERCIALES; SE BUSCA
ESTABLECER UN MARCO DE SEGURIDAD DE LA INFORMACION SOLIDO Y EFICAZ QUE PROTEJA LOS ACTIVOS
DIGITALES DE LA EMPRESA Y MINIMICE EL RIESGO DE INCIDENTES DE SEGURIDAD CIBERNETICA.

. LA SEGURIDAD DE LA INFORMACION ES RESPONSABILIDAD DE TODOS LOS EMPLEADOS DE LA EMPRESA
Y DEBE INTEGRARSE EN TODAS LAS OPERACIONES COMERCIALES.

. SE IMPLEMENTARAN MEDIDAS DE SEGURIDAD PROACTIVAS PARA PROTEGER LOS SISTEMAS DE
INFORMACION CONTRA AMENAZAS CIBERNETICAS.

. SE FOMENTARA LA CONCIENCIA Y LA CAPACITACION EN CIBERSEGURIDAD PARA TODOS LOS
EMPLEADOS DE LA EMPRESA.

. SE LLEVARAN A CABO EVALUACIONES REGULARES DE RIESGOS Y AUDITORIAS DE SEGURIDAD PARA
IDENTIFICAR Y ABORDAR POSIBLES VULNERABILIDADES.

. SE ESTABLECERAN PROCEDIMIENTOS CLAROS DE RESPUESTA A INCIDENTES PARA MITIGAR Y
RECUPERARSE DE POSIBLES BRECHAS DE SEGURIDAD.

. LOS DISPOSITIVOS Y SISTEMAS, INCLUIDAS LAS COMPUTADORAS, SERVIDORES, REDES Y DISPOSITIVOS
MOVILES, DEBEN PROTEGERSE CON CONTRASENAS FUERTES Y ACTUALIZADAS REGULARMENTE.

. SE IMPLEMENTARAN MEDIDAS DE CONTROL DE ACCESO PARA LIMITAR EL ACCESO A LA INFORMACION
CONFIDENCIAL Y LOS SISTEMAS CRITICOS SOLO A PERSONAL AUTORIZADO.

. SE UTILIZARAN SOLUCIONES DE SEGURIDAD DE RED, COMO FIREWALLS Y SISTEMAS DE DETECCION Y
PREVENCION DE INTRUSIONES, PARA PROTEGER LA INFRAESTRUCTURA DE RED CONTRA ATAQUES.

. SE REALIZARAN COPIAS DE SEGURIDAD REGULARES DE LOS DATOS CRITICOS Y SE ALMACENARAN DE
FORMA SEGURA EN UBICACIONES FUERA DEL SITIO.

. SE APLICARAN ACTUALIZACIONES DE SEGURIDAD Y PARCHES DE SOFTWARE DE MANERA OPORTUNA
PARA CORREGIR VULNERABILIDADES CONOCIDAS.

. SE ESTABLECERA UN PLAN DE RESPUESTA A INCIDENTES QUE DETALLE LOS PASOS A SEGUIR EN CASO
DE UNA BRECHA DE SEGURIDAD, INCLUIDA LA NOTIFICACION A LAS PARTES INTERESADAS
PERTINENTES Y LAS AUTORIDADES REGULADORAS SEGUN SEA NECESARIO.

. LA GERENCIA EJECUTIVA ES RESPONSABLE DE PROPORCIONAR EL LIDERAZGO Y LOS RECURSOS
NECESARIOS PARA IMPLEMENTAR Y MANTENER ESTA POLITICA.

. EL EQUIPO DE CIBERSEGURIDAD Y TIC SERA RESPONSABLE DE SUPERVISAR Y HACER CUMPLIR ESTA
POLITICA, ASI COMO DE LLEVAR A CABO EVALUACIONES DE RIESGOS Y AUDITORIAS DE SEGURIDAD.

. TODOS LOS EMPLEADOS SON RESPONSABLES DE CUMPLIR CON ESTA POLITICA Y SEGUIR LAS PRACTICAS
DE SEGURIDAD DE LA INFORMACION ESTABLECIDAS.

ESTA POLITICA SERA REVISADA Y ACTUALIZADA PERIODICAMENTE PARA GARANTIZAR SU RELEVANCIA Y
EFECTIVIDAD EN RESPUESTA A CAMBIOS EN EL ENTORNO DE AMENAZAS CIBERNETICAS Y EN LAS
OPERACIONES COMERCIALES DE LA EMPRESA.

SERVICIOS GENERALES VIVIANA E.LR.L. PROPORCIONA MEDIANTE LA PRESENTE UN MARCO SOLIDO PARA LA
PROTECCION DE LOS ACTIVOS DIGITALES Y LA SEGURIDAD DE LA INFORMACION EN UNA EMPRESA DE
TRANSPORTE DE CARGA POR CARRETERA. ES IMPORTANTE ADAPTARLA SEGUN LAS NECESIDADES Y EL
ENTORNO ESPECIFICO DE LA EMPRESA.
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